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Abstract

Dalam menjaga integritas serta validitas data, kemanan pada jaringan sebuah instansi adalah
salah satu urgensi yang harus diperhatikan. Agar dapat menjamin pelayanan yang selalu
tersedia untuk para pengguna. Sistem yang digunakan untuk mendeteksi penyusup pada
sebuah jaringan pada era 4.0 umumnya dapat melakukan pendeteksian dengan jenis yang
beragam akan tetapi belum mampu melakukan tindakan perfentif, akan tetapi dari sisi
penggunakan user sangat membutuhkan adanya teknologi informasi dan hal ini yang
menjadi salah satu penyebab kasus keamanan pada sebuah jaringan meningkat setiap
tahunnya dimana ini terjadi karena rendahnya keperdulian organisasi pada keamanan
sebuah jaringan. Oleh karena itu dibutuhkan sebuah system yang mampu mempermudah
administrator jaringan untuk memonitoring traffict jaringan dengan Intrusion Prevention
System (IPS).
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1. PENGANTAR

Dalam sebuah organisasi yang mengguanakan jaringan computer, keamanan
adalah salah satu hal yang wajib diperhatikan guna mempertahankan kualitas,
validitas, dan integtritas pada sebuah data juga dapat menjaga ketersediaan
pelayanaan system untuk para pengguna. System pendeteksian dari para penyusup
yang ada pada jaringan saat ini pada umumnya mampu melakukan pendeteksian
serangan namun belum mampu untuk mengambil tindakan penanganan lebih jau
[4].

Jika kita menelisik sisi lain timbul problem lain yang dirasa cukup serius yaitu
kemanan pada jaringan akan tetapi manusia sudah sangat bergantung dengan
system. Masalah ini menyebabkan meningkatnya masalah masalah keamanan
jaringan setiap tahunnya.

Pada era 4.0 saat ini teknologi telah berkembang semakin cepat, kebutuhan
keamanan jaringanpun meningkat pula seiring majunya ilmu di bidang hacking dan
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cracking. Telah banyak situs tempat belajar menjadi hacker dan open source
sehingga mau tidak mau kita harus meningkatkan pula kemampuan dalam
menangani masalah keamanan pada jaringan.

2. METODE

Langkah yang digunakan pada penelitian ini adalah pengumpulan data, konsep
teori, dan perancangan system. System yang kami bangun memanfaatkan library
dan source code yang ada pada github yang kemudian kami modifikasi sedikit agar
memiliki perbedaan dengan pembangunan system terdahulu. Berikut uraian
metode penelitian yang digunakan pada penelitian ini :

2.1 Pengumpulan Data
Pada bagian ini data dikumpulkan untuk digunakan sesuai tujuan yang telah
ditetapkan oleh tim peneliti. Agar penelitian yang dilakukan tidak berubah haluan
maka peneliti melakukan langkah langkah :
1.Analisis
Pada tahapan ini dilakukan analisis untuk melakukan analisis rancangan yang
telah diciptakan, analisis proses dari serangan pada jaringan hingga
pemberitahuan melalui email
2.Perancangan
Tahapan perancangan ini menerjemahkan kebutuhan yang telah didapat pada
tahapan analisis menjadi sebuah perangkat lunak yang nantinya akan di
implementasikan.
3.Pengujian
Pengujian ini menggunakan software guna memperoleh hasil yang baik.
4.Dokumentasi
Pada dokumentasi ini peneliti menjalani proses literature studi pustaka dengan
membaca serta mempelajari berbagai buku acuan, dokumen, dan sumber lain
yang masih ada kaitannya dengan penelitian ini

2.2 Dasar Teori
Teori-teoti yang ada dipenelitian ini adalah :

2.2.1 Router

Menutut sofana router adalah peralatan jaringan yang dapat melakukan koneksi
antara jaringan satu dengan jaringan lain. Secara eksplisit router memiliki
kemiripan dengan bridge akan tetapi router memiliki kelebihan yang tidak dimiliki
bridge yaitu lebbih cerdas. Router dapat memanajemen ip, subnet dan lain lain
sedangkan bridge tidak dapat. Router sendiri bekerja dengan memanfaatkan tabel
routing yang tersimpan di memori router tersebut guna menciptakan keputusan
“kemana paket data akan dikirim” dan “router terbaik mana yang dapat
mempersingkat waktu dalam pengiriman data” [16].
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2.2.2 Firewall

Menurut Maiwald, firewall sendiri dapat di definisikan sebuah perangkat atau
sistem aplikasi yang ada di sebuah jaringan yang berfungsi melakukan pemantauan
pengiriman data, dan menolak lalulintas yang tidak dipercaya dengan tujuan agar
jatingan selalu aman dari serangan-serangan hacker serta memberikan otorisasi
lalulintas yang sudah dipercaya masuk ke jaringan. Firewall sendiri adalah benteng
utama yang menjadi garda terdepan untuk melindungi jaringan dan paket data
didalam jaringan tersebut [17].

Firewall memiliki posisi pada layer 3 dan layer 4 atau transport layer dari protokol
7 OSI layer. Layer 3 sendiri adalah layer yang menangani perihal penentuan alamat
IP, sedangkan layer 4 sendiri bertugas menangani perihal port yang digunakan
komunikasi apakah itu TCP atau port UDP.

Firewall atau IP filtering biasanya digunakan untuk mengontrol trafik yang masuk
atau keluar (dati/atau ke sistem jaringan komputer internal). Umumnya IP
Filtering atau firewall difungsikan untuk menangkal adanya serangan dari jaringan
luar. Firewall sendiri dikembangkan dari hardanware, software, atau kombinasi dari
software dan hardware yang dimana ada pada segmen jaringan yang berbeda serta
memiliki tugas yaitu melakukan pemeriksaan traffict yang berjalan melewatinya
sesuai dengan otorisasi yang ditentukan [18].

2.2.3 Protocol

Menurut Steinke adanya protokol agar komputer dapat saling berkomunikasi
satu sama lain, komputer yang telah terhubung pada suatu jaringan wajib
memiliki satu lingkup peraturan atau rules yang sama. Peraturan-peraturan
tersebut, disebut dengan protokol.

Sebagai analogi, terdapat beberapa orang yang berkebangsaan berbeda satu sama
lain, maka agar mereka dapat saling berkomunikasi satu dengan yang lainnya maka
memerlukan seorang penerjemah atau mengguanakan salah satu bahasay yang
familiar misalnya bahasa inggris. Oleh karena itu ada badan dunia yang menangani
masalah protokol dari standatisasi dan prosedur didalamnya yaitu ISO
(International ~ Standardization = Organization)  dimana merekalah yang
menciptakan aturan baku yang kemudian dinamakan dengan OSI (Open System
Interconnection) [19].

2.2.4 Web Server
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Pada umumnya web server berperan sebagai server yang memberikan layanan
kepada komponen yang meminta informasi berkaitan dengan web, dalam web
yang telah dirancang dalam internet. Menurut Sibero web server ialah komputer
yang disusun sedemikian rupa dari beberapa hardware serta perangkat lunak [20].
Sedangkan Kustiyahningsih mengatakan web server ialah komputer yang berfungsi
sebagai media penyimpanan dokumen atau data sebuah website, komputer
tersebut mampu melayani request data website baik itu file maupun sourcode
website itu sendiri dari klien yang melakukan request halaman website [21]. Jika
kita lihat dati kedua penjelasan tersebut peneliti mengambil kesimpulan bahwa web
server ialah komputer yang memiliki spesifikasi khusus yang berguna sebagai
media menyimpan dokumen serta dapat melakukan akses serta request untuk
menampilkan halaman web tersebut melalui komputer pengakses situs tersebut

[6]-

Server web, untuk berbicara dengan kliennya (browser internet) memiliki konvensi
sendiri, lebih tepatnya HTTP (Hypertext Transfer Protocol) adalah konvensi
jatingan lapisan aplikasi yang digunakan untuk kerangka kerja data yang sesuai dan
kooperatif dan menggunakan hypermedia. Seperti yang ditunjukkan oleh
Hidayatullah dan Kawistara, "Hypertext Transfer Protocol (HTTP) adalah
konvensi sehingga klien dan server dapat berbicara dengan 10 gaya reaksi
permintaan. HTTP memutuskan bagaimana pesan diatur dan cara sesuatu dikirim,
serta bagaimana internet browser tanpa henti menanggapi perintah yang
berbeda"[3]. Sementara itu, menurut Handoko, Aditya Irfan Puji, "Hypertext
Transfer Protocol (HTTP) adalah konvensi jaringan lapisan aplikasi yang
digunakan untuk kerangka data yang disebarluaskan, kooperatif, dan hypermedia.
Berdasarkan hipotesis di atas, sangat mungkin beralasan. bahwa HTTP adalah
konvensi jaringan lapisan aplikasi yang digunakan untuk kerangka kerja data yang
diedarkan, kooperatif, dan hypermedia, di mana konvensi, misalnya, klien dan

server dapat menyampaikan dalam gaya reaksi ajakan [2].

Normalisasi web server dalam penggunaan pemanfaatannya diberikan oleh W3C
(World Wide Web Consortium), IETF (Internet Engineering Task Force), dan
beberapa asosiasi yang berbeda. Sampai saat ini, lebih dari 110 rincian telah
disampaikan oleh W3C (W3C Recommendations). [7]

Contoh normalisasi server web meliputi:
1. Detail HTML, CSS, DOM dan XHTML (W3C)
2. Spesifikasi Javascript (ECMA)
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3.URL, HTTP (IETF) sebagai arsip RFC

2 2.5 Snort
Snort adalah ilustrasi program Sistem Deteksi Intrusi Berbasis Jaringan, yaitu

program yang dapat mengenali upaya gangguan pada kerangka jaringan PC. Snort
adalah open source dengan GNU General Purpose License sehingga produk ini
dapat digunakan untuk mendapatkan kerangka ketja server tanpa membayar biaya
izin.[8][9][10]

Kerangka kerja IDS harus lintas tahap, memiliki kesan kerangka ketja yang ringan,
dan dirancang dengan mudah oleh para eksekutif kerangka ketja yang memerlukan
pelaksanaan pengaturan keselamatan dalam kerangka waktu yang singkat. Eksekusi
dapat berupa sekumpulan program yang dapat dihubungkan dalam melakukan
gerakan untuk menjawab keadaan keamanan tertentu. Selain itu. Kerangka kerja
IDS juga harus kuat dan cukup mudah beradaptasi untuk digunakan sebagai bagian
yang sangat tahan lama dari kerangka kerja organisasi.

Snort memenuhi model-model ini, misalnya sangat baik dapat dirancang dan
diizinkan untuk berjalan untuk periode yang dipetluas tanpa memetlukan
pengawasan atau dukungan manajerial sebagai fitur dari pengaturan keamanan
terpadu dari kerangka kerja organisasi. Snort juga dapat berjalan di semua tahapan
kerangka kerja di mana libpcap dapat berjalan. Sampai saat ini, Snort telah dicoba
untuk dijalankan pada kerangka kerja RedHat Linux, Debian Linux, MkLinux, HP-
UX, Solatis (x86 dan Sparc), x86 Free/Net/OpenBSD, Windows dan MacOS X.

2 2.6 Intrusion Prevention System
Interruption Prevention System (IPS) adalah metodologi yang dalam banyak kasus

digunakan dalam kerangka keamanan PC, IPS mengkonsolidasikan prosedur
firewall dan strategi Intrusion Detection System (IDS) dengan cukup baik. Inovasi
ini dapat dimanfaatkan untuk mencegah serangan yang akan masuk ke jaringan
tetangga dengan cara memeriksa dan merekam semua paket semua bundel dan
mengenali bundel dengan sensor, ketika serangan telah dibedakan, IPS akan
menolak akses (blok) dan log (log) semua yang dibedakan. bundel informasi. itu.
Jadi IPS berperilaku seperti firewall yang akan mengizinkan dan menghalangi
bergabung seperti IDS yang dapat mengidentifikasi paket secara menyeluruh. IPS
menggunakan tanda untuk mengidentifikasi pergerakan lalu lintas pada organisasi
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dan terminal, di mana identifikasi parsel yang mendekat dan aktif (inbound-
outbound) dapat dicegah sesegera mungkin sebelum merusak atau mengakses
jaringan lingkungan.[11][12]

2 2.7 Lapisan OSI (Interkoneksi Sistem Terbuka)

1. Lapisan Fisik
Lapisan ini bertanggung jawab untuk memberdayakan dan menangani titik
koneksi aktual organisasi PC. Pada lapisan ini, koneksi antara titik interaksi
peralatan diawasi seperti koneksi antara DTE dan DCE. Antarmuka yang
dicirikan pada lapisan ini meliputi: 10BaseT, 100BaseTX, V35, X.21 dan High
Speed Serial Interface (HSSI).[13][14]

2. Lapisan DataLink
Lapisan ini berhubungan dengan geografi organisasi, peringatan kesalahan dan
kontrol aliran. Tugas mendasar dari lapisan antarmuka informasi adalah sebagai
kantor transmisi informasi mentah dan mengubah informasi menjadi saluran
yang terbebas dari kesalahan transmisi.
Sebelum dikirim ke lapisan organisasi, lapisan antarmuka informasi
menjalankan tugas ini dengan mengizinkan sumber untuk memecah informasi
menjadi berbagai garis besar informasi (biasanya ratusan atau ribuan byte).
Kemudian lapisan penghubung informasi mengomunikasikan selubung ini
secara berurutan, dan memproses garis penegasan yang dikirim kembali oleh
penerima.[15]

3. Network Layer
Kemampuan lapisan network layer untuk mengontrol aktivitas subnet dengan
mengirimkan bundel dimulai dengan satu hub kemudian ke hub berikutnya
dalam organisasi. Masalah rencana yang signifikan adalah cara untuk
memutuskan arah pengiriman bundel dari sumber ke tujuan.

4. Transport Layer
Kemampuan penting dari lapisan kendaraan adalah untuk mendapatkan
informasi dari lapisan pertemuan, memecah informasi menjadi potongan-
potongan yang lebih sederhana jika penting, meneruskan informasi ke lapisan
organisasi, dan menjamin bahwa setiap bit informasi muncul di sisi yang
berlawanan. akurat. Demikian juga, hal-hal ini harus diselesaikan secara efektif,
dan rencana untuk melindungi lapisan atas dari perubahan inovasi peralatan
yang tak terhindarkan.

5. Session Layer
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Lapisan pertemuan memungkinkan klien untuk mengatur pertemuan dengan
klien yang berbeda. Lapisan ini membuka, mengawasi dan menutup pertemuan
antar aplikasi.

6. Presentation Layer

Lapisan pertunjukan melakukan peran yang disebutkan secara spesifik untuk
menjamin pengungkapan jawaban keseluruhan untuk masalah tertentu. Selain
menawarkan kantor dukungan untuk transformasi informasi, perancangan dan
enkripsi, show layer juga bekerja dengan ASCII, EBCDIC, JPEG, MPEG,
TIFF, PICT, MIDI, dan catatan desain Quick Time.

9.Lapisan Aplikasi

Lapisan ini bertanggung jawab untuk menawarkan kantor dukungan langsung
kepada klien, sebagai aplikasi dan menyampaikan dati satu program ke program
lainnya. Jika kita sedang mencari record dari document server untuk digunakan
sebagai aplikasi word handling, maka pada saat itulah siklus ini mengatur layer
ini. Demikian juga, dengan asumsi kita mengirim email, membaca web,
berbicara, membuka rapat telnet, atau menjalankan FTP, maka banyak siklus ini

diselesaikan pada lapisan ini.

2 2.8 Diagram Alir

Pada tahap ini, proses perbaikan flowchart selesai dengan memanfaatkan
diagram-diagram yang memaknai suksesi metode program yang akan dirangkai.
Flowchart ini akan memudahkan para software engineer untuk menangani
masalah ke dalam baris kode [1].

2.3 Perancangan Program

Implementasi jaringan pada penelitian ini melibatkan dua buah laptop dimana
laptop pertama diposisikan sebagai attacker yang menggunakan system operasi
windows 10 sedangkan laptop kedua diposisikan sebagai server dengan
menggunakan windos 10 dan winbox. Terdapat juga router TP-Link satu,
modem TP-Link satu buah dan satu buah smartphone android yang digunakan
untuk memberikan informasi serangan yang tetjadi.
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Laptop Attacker
( Laptop 1)

Laptop Server
{ Laptop 2 )

Modem
Gambar 1. Perancangan Intrusion Prevention system

Berdasarkan gambar 1 dapat kita lihat attacker berusaha mencoba melakukan
penyerangan ip server dengan melakukan brute force yaitu berusaha
memasukkan username juga password yang selanjuutnya server akan melakukan
respon terhadap tersangan tersebut dan melakukan report melalui email. Tujuan
mengapa terdapat report email adalah untuk memberi informasi kepada
administrator jika ada upaya pembobolan menggunakan brutforce. Server juga
mendapatkan report mengenai serangan yang dilakukan oleh attacker berupa
layanan log.

3. HASIL DAN DISKUSI
3.1 Pengujian Setelah Menerapkan IPS pada Server

Pengujian IPS pada mikrotik peneliti menggunakan pengujian dengan melakukan
penyerangan brute force untuk membobol password, berikut tampilan software
brutus yang digunakan untuk melakukan penyerangan :
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Taget  [1010010.2 Typw |FTP | | stan | Stop | Clear
Connection Options
i Port |21 Connections I~ F==mmmmr LI U m— I Use Proxy _D-an_] l
FTP Options
Modify xequence I Ty to stay connected for [I_In itec vI attemplts
||
Authentication O ptions
' ¥ Use Usermname I Single User Pazs Mode |Brulo Force -l Range Ehetiibauted l
o | UserFile [users st Bvowoo' Cambo File [Wordstxt Browss l
||
Pozitive Authentication Resultz
Target | Type | Usemame |_Password |
| |
[l
Iriitialixiry -
-~
| 0% ] Timeout  Fisiect uthi Gea Thiottle  Guick kil
i I L

Gambar 2. Serangan Brute force dengan Brutus Berhasil Dicegah

Pada gambar 2 tersebut serangan brute force menggunakan software brutus aet,
pada proses serangan ini brutus akan berusaha untuk login menggunakan
database user radom dan pada tahapan ini IPS terbukti mampu melakukan
pencegahan serangan ditunjukkan dengan keterangan “Unable to wverifity
10.10.10.2, check connection setting/ time ouf” yang artinya intruder mengalami timeout.
Kemudian serangan kedua dilakukan ke server mikrotik, pada penelitian ini uji
coba dilakukan dengan brute force pass mode = combo list.

Target [101010.2 Type [FTP i | Start Stop | Clear
"Connection Option: ‘

Port |21 Connestions "~ J7——7 " 10 Timeout L L I UseProsy  Define |

FTP Option
tMadify sequence I I Tryto stay connected for |Unl|m|tec vl attempts
Ll

—Authentication O ption

| ¥ Use Usemame I Single User Pass Mode Il:cnmbo List =] D elimiter | -1
il User File  Jusers.bat Erowse | Combo File [words bt Browse |

Positive Authentication Results

Target [ Tupe [ Username [ Passward [

0z Tirnsout Fieject Auth Seq Throttle Quick Kill
T T I

Gambar 4. Penyerangan dengan cara Brute force Pass Mode = Combo List
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Serangan brute force pass mode = combo list tersebut dilakukan dengan
software brutus aet. Selama proses penyerangan tersebut IPS melakukan
pencegahan serangan dan dapat dilihat pada result terdapat keterangan “Unable
to verifity 10.10.10.2, check connection setting/ time ouf” yang artinya intruder timeout.
Setelah serangan brute force, peneliti melakukan serangkaian serangan kembali
pada server mikrotik, tentunya serangan dilakukan setelah IPS berhasil
diterapkan pada Mikrotik, serangan yang diluncurkan dengan mencoba
melakukan port scanning dengan Zenmap, berikut hasil scanning port
menggunakan zenmap :

= Zenmap = > |

Scan Tools Profile Help

Target: | 1010102 [=] profile: | intense scan, all TCP ports [=]

Command: |nmap -p 1-65535 -T4 -A -v10.10.10.2

Hosts_ ][ Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans|

05 4 Host ~  |nmap -p 1-65535-72-4 v 1010102 =] = [peis

Starting Nmap 7.6@ ( https://nmap.org ) at 2018-01-10 18:43 SE Asia Standard Time
MSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 18:43

Completed MSE at 18:43, @.8@s elapsed

Initiating NSE at 18:43

Completed HSE at 18:43, @.8@s elapsed

Initiating ARP Ping Scan at 18:43

Scanning 10.10.10.2 [1 port]

Completed ARP Ping Scan at 18:43, @.25s elapsed (1 total hosts)
Initiating Parallel DNS resclution of 1 hest. at 18:

Completed Parallel DNS resolution of 1 host. at 18:43, 16.57s elapsed
Initiating SYN Stealth Scan at 18:43

Scanning 10.10.10.2 [65535 ports]

Discovered open pert 8@/tcp on 10.10.10.2

Discovered open pert 53/tcp on 10.10.10.2

Discovered open pert 23/tcp on 10.10.10.2

Discovered open pert 8729/tcp on 10.10.10.2

Discovered open pert 123/tcp on 10.10.10.2

Discovered open pert 2086/tcp on 10.10.10.2

Discovered open pert 8728/tcp on 10.10.10.2

Discovered open pert 8291/tcp on 10.10.10.2

Completed SYN Stealth Scan at 18:44, 55.37s elapsed (65535 total ports)
Initiating Service scan at 18:44

Gambar 5. Penyerangan Port Scanning telah dicegah

Penyerangan port scanning dengan zenmap dilakukan dengan laptop client satu
dengan menggunakan IP target penyerangan 10.10.10.2, dapat kita lihat bahwa
client satu sedang melancarkan serangan port scanning akan tetapi tidak dapat
mendeteksi port 21 dikarenakan mikrotik telah menerapkan IPS.

Firewall

Fiter Fules  NAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocols

+ &7 al ¥
Name Address Timeout A
@ Lst_AttemptLoginIP 10.10.10.3

D @ fp_blacklist 10.10.10.3

D @ port scanners 10.10.10.2 13d 235112

D @ port scanners 10.10.10.3 13d 23:52:30

Gambar 7. Tampilan Address List Pada Firewall
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Berikut adalah tampilan /g mikrotik setelah penerapan [PS :

Log [w] E3
| Freeze ‘ |all I
Dec/26/2017 20:29:57 memory e-mail, debug recy: 250.amtp gmail.com at your service, (114,125 55 26) -
Dec/26/2017 20:29:57 memory e-mail, debug recy: 250-SIZE 35882577

Dec/26/2017 20:29:57 memory o-mail, debug recy: 250-8BITMIME

Dec/26/2017 20:29:57 memory e-mall, debug recv: 250-AUTH LOGIN PLAIN XOAUTH2 PLAIN-CLIENTTOKEN OAUTHBEARER XOAUT|
Dec/26/2017 20:29:57 memory e-mail, debug recv: 250-ENHANCEDSTATUSCODES

Dec/26/2017 20:29.57 memory email, debug recv. 250-PIPELINING

Dec/26/2017 20:29:57 memory e-mail, debug recv: 250-CHUNKING

Dec/26/2017 20:29:57 memory e-mall, debug recv: 250 SMTPUTF8

Dec/26/2017 20:29:57 memory e-mall, debug send AUTH PLAIN AHNremiwe2USTIwMTdAZ21haWwu Y2RAHIva2FuaHVadQes
Dec/26/2017 20:29:57 memory e-mail, debug recv: 250-amtp gmail. com at your service, [114.125 55 .26)

Dec/26/2017 20:29:57 memory e-mail, debug recv: 250-SIZE 35882577

Dec/26/2017 20:29:57 memory e-mail. debug recv: 250-8BITMIME

Dec/26/2017 20:29:57 memory e-mall, debug recv: 250-AUTH LOGIN PLAIN XOAUTH2 PLAIN-CLIENTTOKEN OAUTHBEARER XOAUT
Dec/26/2017 20:29:57 memory e-maill, debug recv: 260-ENHANCEDSTATUSCODES

Dec/26/2017 20:29.57 memory email, debug recv: 250-PIPELINING

Dec/26/2017 20:29.57 memory e-mail. debug recy: 250-CHUNKING

Dec/26/2017 20:29:57 memory e-maill. debug recy: 250 SMTPUTF8

Dec/26/2017 20:29:57 memory e-mall, debug send AUTH PLAIN AHNremiwe2USTIwMTdAZ2 1haWwu Y2RAHJva2FuaHVadQes
Dec/26/2017 20:29:58 memory e-mail, debug recv: 235 2.7.0 Accepted

Dec/26/2017 20:29:58 memory e-mail, debug send MAIL FROM: <skripsi TI2017&@gmail com >

Dec/26/2017 20:29:58 memory e-maill, debug recy: 250 2.1.0 OKh21sm2752165pgn 7 - gsmtp

Dec/26/2017 20:29:58 memory e-mail, debug send RCPT TO: <roni 100194@gmall.com >

Dec/26/2017 20:29:58 memory e-mail, debug recv: 250 2.1.5 OKh21sm2752165pgn.7 - gamtp

Dec/26/2017 20:29:58 memory o-mail, debug send RCPT TO: <akripsiTI2017@gmail. com>

Dec/26/72017 20:29:58 memory e-mail, debug recy: 250 2.1.5 OKh21sm2752165pgn 7 - gsmtp

Dec/26/2017 20:29:58 memory a-mail. debug send DATA

Dec/26/2017 20:29:59 memory e-mall, debug recv: 354 Go shead h21sm2752165pgn.7 - gsmtp

Dec/26/2017 20:29:59 memory e-mall, debug send .

Dec/26/2017 20:29:59 memory e-mail, debug recv; 250 2.0.0 OK 1514984509 h21am2752165pgn 7 - gsmip

Dec/26/2017 20:29.59 memory e-mail. debug send QUIT

Dec/26/2017 20:29:59 memory e-mail, debug recv: 221 2.0.0 closing connection h21sm2752165pgn. 7 - gsmtp

Gambar 8. Tampilan Log Mikrotik Setelah Penerapan IPS
Gambar 8 diatas menampilkan rincian kegiatan mikrotik yang telah terjadi

dimana pada 26 desember 2017 tidak ada lagi login failure for user admin from
10.10.10.3 via ftp.

Tabel 1. Perbandingan Sebelum dan Setelah Penerapan IPS

Action Sebelum Menerapkan IPS Setelah Menerapkan
IPS
Nama Zenmap Brutus Aet Zenmap Brutus
Aplikasi Aet
Penyerang
Jenis Port Brute force Port Brute
Penyerangan Scannin Scanning force
g
Hasil Port 21 Password dan Port 21 Koneksi
Serangan Open username berhasil terfilter | Timeout
didapatkan
Tampilan Log - Login Failur - -
Mikrotik
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Pada tabel diatas dapat kita lihat beberapa poin perbandingan nama aplikasi yang
digunakan untuk penyerangan, hasil, dan notifikasi yang di kirim ke email.

4. KESIMPULAN

Serangan menggunakan brute force dan port scanning mampu dicegah oleh
mikrotik menggunakan ntusion Prevention System(IPS), serangan yang
dilancarkan akan terdeteksi sesuai dengan pola yang ada pada rulelPS itu sendiri
oleh karena itu filter rules pada perangkat yang menerapkan IPS harus dikelola
dengan baik serta rules rutin dikembangkan. Kendati port scanning yang
menggunakan Nmap dapat dicegah namun masih belum bisa maksimal
dikarenakan IPS yang digunakan masih memerlukan minimal tiga kali serangan
agar dapat mendeteksi serangan dari IP yang sama.
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